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1. Etat des Lieux NIS 1 et NIS 2

De nombreux éléments de cette présentation ont été retiré car ils sont identiques à ceux du CCB
Pour les aspects juridiques et légaux veuillez vous référer à la présentation :

NIS directive from Central States to Regional Challenges and Opportunities 2022.pdf 

Seuls les éléments liés à la sécurité seront abordés dans cette présentation, il se peut que certaines diapositives 
ou rubriques soient fortement simplifiées (voir le sommaire). 



2. Etat des menaces : les données …

https://namex.co/hack-of-water-supply-in-small-florida-town-similar-to-israeli-attack-blamed-on-iran/Auteur © David Blampain

https://namex.co/hack-of-water-supply-in-small-florida-town-similar-to-israeli-attack-blamed-on-iran/


2. Etat des menaces : Livraisons de secret

"Un porte-parole du hub aéroportuaire commente : « La priorité 
numéro un de Heathrow est d’assurer la sécurité des passagers 
et du personnel (…) Nous avons révisé tous nos plans de sécurité 
et nous sommes confiants sur le fait que l’aéroport demeure une 
zone protégée. »

Un particulier a ramassé une clé USB dans une rue 
de Londres. Ce qu’il découvre à l’intérieur révèle 
une faille béante de sécurité nationale.

https://namex.co/hack-of-water-supply-in-small-florida-town-similar-to-israeli-attack-blamed-on-iran/Auteur © David Blampain

https://namex.co/hack-of-water-supply-in-small-florida-town-similar-to-israeli-attack-blamed-on-iran/


Solutions de base avant attaque :
1. Upgrade des OS 
2. Sécurité des comptes ADMIN
3. Monitoring d’alerte
4. Analyse Heuristique des actions Malveillantes

2. Etat des menaces : ETAT contre ETAT : exemple IRAN vs ISRAEL

Selon un ancien responsable de la défense israélienne, la 
cyberattaque iranienne de début avril 2020 contre une installation 
israélienne de traitement de l'eau, destinée à faire en sorte que les 
ordinateurs ajoutent trop de chlore à l'approvisionnement en eau 
d'Israël, représente une nouvelle phase de l'agression iranienne.

Contre attaque >paralysie du principal port maritime de l'Iran, 
le port Shahid Rajaee dans la ville de Bandar Abbas, qui est 
une plaque tournante stratégique pour les importations et 
exportations maritimes iraniennes et le trafic d'armes illicites.

Sources : https://www.jns.org/iran-opened-a-pandoras-box-in-cyber-attack-on-israeli-water-system

BUT : Nuire au infrastructure Civile
Impact : Assoiffer la population si l’attaque fonctionne en pleine canicule

Auteur © David Blampain

https://www.jns.org/iran-opened-a-pandoras-box-in-cyber-attack-on-israeli-water-system


Etat des Menaces : RTBF Mots Clès

Auteur © www.david-blampain.com

http://www.david.blampain.com/


Principales Menaces en 2023

• L’argent est le vecteur principal 
de la motivation ;

• Attaque des fournisseurs (chaine 
d’approvisionnement) ;

• Attaque sur les infrastructures  
critiques ;

• Cyber espionnage ;
• Attaques > phising email > brute 

force  > RDP > Ransonware ;
• Erreurs humaines (TéléTravail) ;
• Pic d’incidents cloud non 

malveillant ;
• Mauvaise configuration ;

… RasS ; PhaaS ; BEC ; DaaS ; RDoS ???



2. Cyber Sécurité – TOP 15 des menaces par l’ENISA – 116 pages

(Agence européenne pour de la Cybersécurité)
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C’est quoi la 
CyberSécurité ?

Sources : PECB ISO 27032 > Petite copie 
non avouée du NIST américain ☺ ?



2. Cybersécurité : objectifs ANSSI en mode « Check-List »

https://www.ssi.gouv.frAuteur © David Blampain

https://www.ssi.gouv.fr/


2. Cybersécurité : recommandations NIS au niveau européen

NIS Cooperation Group - Reference document on security measures for Operators of Essential Services.
https://ec.europa.eu/digital-single-market/en/nis-cooperation-group

ENISA - Interactive table of the NIS Cooperation Group minimum security measures for OES (mapping tool).
https://www.enisa.europa.eu/topics/nis-directive/minimum-security-measures-for-operators-of-essentials-services

https://ec.europa.eu/digital-single-market/en/nis-cooperation-group
https://www.enisa.europa.eu/topics/nis-directive/minimum-security-measures-for-operators-of-essentials-services


Check liste outil du CCB : Made in Belgium



3. NIS 1 : Belgique

* transposé en Belgique par la loi du 7 avril 2019 établissant un cadre pour la sécurité des 
réseaux et des systèmes d'information d'intérêt général pour la sécurité publique.

techvisibility.com

Auteur © David Blampain



3.3 NIS 1 :  Obligations générales : Décodages Sécuritaires

1. La loi NIS entend garantir que les OSE prennent des mesures de sécurité techniques et organisationnelles afin 
de prévenir tout incident ou d’en limiter l’impact et, ce faisant, d’assurer la sécurité et la continuité de la vie des 
citoyens et entreprises européennes.

2. Les OSE notifier les incidents liées à la sécurité de leur réseau et systèmes d’information. La notification des 
incidents permet une assistance, une coopération et une meilleure identification des menaces.

Sources : www.CCB.gov.be

Management avec objectifs et mesures de sécurité, 
formation, PSI vraiment appliquées,…

Antimalwares, IDS, IPS, 
Firewall, Sandboxing, 
logs… (>Forensics)

Obligation légale

Analyse de risques mais pas uniquement 
sur les données à caractère personnel ! 
(différent d’une DPIA)

Plan de continuité 
d’activité général (Et plan 
informatique/cyber 
compris)

Gestion des incidents de sécurité EST 
différents de la gestion des BUGs ou Incident 
normaux.

Traçabilité et échange 
d’information

Outils de veille 
et suivi.

Enigma

Auteur © David Blampain

http://www.ccb.gov.be/




2. Art. 20 § 1 de la 
loi NIS : mesures 

de sécurité

• 1) Mesures techniques + organisationnelles

• 2) Nécessaires et proportionnées

• Répondre utilement et de manière adaptée à un problème particulier dans une situation donnée.

• Individualiser les mesures

• 3) Pour gérer les risques qui menacent la sécurité des réseaux et systèmes d’information

• Risque = notion centrale de la loi (art. 6, 15° de la loi NIS) « toute circonstance ou évènement
raisonnablement identifiable ayant un impact négatif potentiel sur la sécurité des réseaux et des 
systèmes d’information ». 

• Analyse de risques

• Menace la sécurité des réseaux et systèmes d’information : 

• Disponibilité : aptitude d’un système à être accessible et utilisable→ garantir son 
fonctionnement

• Authenticité : aptitude d’un système à confirmer qu’il est ce qu’il prétend être

• Intégrité : aptitude d’un système à ne pas être altéré par des entités non autorisées

• Confidentialité: aptitude d’un système à ne pas permettre l’accès à ses données à des 
personnes non autorisées. 

• … Traçabilité ? … cfr RGPD ?

• Les mesures de sécurité ne devraient pas être « une charge financière et administrative excessive » ou
« impliquer la conception, le développement ou la fabrication d’un produit commercial particulier »



Art. 20 § 2 de 
la loi NIS

• 1) Garantir un niveau de sécurité 

• Permettre à un système de résister, à un niveau de confiance donné, à des 
évènements susceptibles de compromettre la disponibilité, l’authenticité,  
l’intégrité ou la confidentialité des données transmises ou faisant l’objet d’un 
traitement, et des services connexes que ces réseaux et systèmes 
d’information offrent ou rendent accessibles. 

• 2) Sécurité physique et logique 

• Physique : mesures garantissant la capacité de résistance des éléments 
matériels des réseaux et systèmes d’information (accès physique aux 
équipements informatiques, salle des serveurs, etc.). 

• Logique : mesures garantissant la capacité de résistance des éléments 
logiques des réseaux et systèmes d’information (contrôle d'accès au logiciel, 
cryptage, surveillance, anti-virus, etc.). 

• 3) Adapté aux risques existants

• 4) Compte tenu de l’état des connaissances techniques actuelles

• Technique doit être présente sur le marché, comme un produit déjà 
commercialisé, et non encore à l’état de prototypes qui la rendrait 
difficilement disponible. 

• Veille technologique incontournable 



Art. 20 § 3 de 
la loi NIS

• Mesures appropriées en vue de prévenir des incidents 

• Appropriées: dépend de l’objet sur lequel elles portent 
= prévenir les incidents 

• Prévenir les incidents: limiter leur impact, dans la 
perspective de permettre la continuité de la fourniture 
des services essentiels. 

• Mesures spécifiques obligatoires (art. 21, § 3 et 4)

• Le Roi peut imposer certaines mesures de sécurité 
applicables aux opérateurs de services essentiels d'un ou 
plusieurs secteurs (par arrêté royal);

• L'autorité sectorielle peut imposer des mesures 
complémentaires de sécurité (par décision administrative 
individuelle).



3.4 NIS 1 : Equipe NIS > Gouvernance (exemple simplifié) 

CSI
Conseiller en 
Sécurité de 

l’Information 

CEO
Directeur Général ou 

Admin. Général

CIO
Chief 

Information 
Officier 

(Responsable 
service IT)

DPO

Management: soutien et 
compréhension vis-à-vis de ses 
équipes des enjeux et 
obligations (généraux, sectoriels 
+ ISO 27001 + RGPD)

Approuver une politique de 
sécurité de l’information (PSI)  ! 
(avec une stratégie claire)

Pas Obligatoire > Car CISO MAIS !
Framework sur mesure
Enjeux ISO 27001 <> Comité de sécurité
ISO 27k > Normes de votre secteur
> Security By Design
> Privacy By Design
PSI > Directive Opérationnelle

30 à 
40%

Privacy by design/by default
A18 de l’ISO 27001 > 27002
(parfois DPO et CSI sont 
exercés par la même personne)

Nommer un Responsable de la Sécurité 
des Systèmes d’Information (RSSI) ou 
Chief Information Security Officier 
(CISO) qui décharge le CIO
Elévation du niveau de sécurité
Actions techniques et procédures 
tactiques

5 à 
10%

30% à 
50% + RH

+ Autres services métier à écouter ;RSSI merci !

Auteur © David Blampain



1. Manager le risque de l’information.
2. Se protéger des Cyber Attaques.
3. Détecter les incidents.
4. Minimiser l’impact des incidents.

3.5 Organisation de la Cybersécurité
1. Objectifs

Sources : https://www.itgovernance.co.ukAuteur © David Blampain

https://www.itgovernance.co.uk/


1. Mettre en place une gouvernance NIS 
(projet).

2. Mettre en place un management des 
actifs.

3. Mettre en place un programme 
d’analyse de risques (Idéal pas 
uniquement Cyber) : ISO 31000 + ISO 
27005.

1. Manager le risques avec 
ARTEMIS (MFWB & SPW), 
MONARC/EBIOS ou OCTAVE, …

4. Gérer votre chaîne
d’approvisionnement : Processus de la 
création à la destruction.

3.5 Organisation de la Cybersécurité
2. Management du risque informationnel

Sources : https://www.itgovernance.co.ukAuteur © David Blampain

https://www.itgovernance.co.uk/


1. Sécuriser vos données : de la création de la 
donnée à sa destruction, de l’ouverture du 
flux à sa fermeture.

2. Disposer de réseaux résilients : avoir des 
réseaux redondants par exemple.

3. Disposer de procédures de sécurité : Une 
politique générale, des directives par 
annexe ISO et des procédures pour le 
terrain.

4. Contrôle des identités et de la gestion des 
accès : De la création à la destruction des 
comptes tout doit être tracé.

5. Sécuriser vos systèmes : en fonction des 
technologies chaque systèmes est 
spécifique.

6. Former votre personnel à la sécurité.

3.6 Organisation de la Cybersécurité
3. Se protéger des Cyberattaques

Sources : https://www.itgovernance.co.ukAuteur © David Blampain

https://www.itgovernance.co.uk/


3.6 Organisation de la Cybersécurité
4. Détecter les incidents de sécurité

1. Mettre en place un monitoring de sécurité 
: disposer de logiciels détectant les 
anomalies, les menaces ou les attaques ; 

1. On parle « d’Intrusions Detection System » (IDS) 
avec une segmentation NIDS pour les réseaux 
(Network) et HIDS (Host bases) pour des 
machines) ; Un détecteur pour l’ensemble et des 
détecteurs par machines.

2. Les IDPS : « Intrusion detection and prevention 
systems » permettent eux d’identifier des 
comportements suspects et garantisse au besoin 
l’application des procédures de sécurité. C’est un 
complément devenu obligatoire au IDS et HIDS.

2. Découvrir les évènements de sécurité et 
les tracer : la directive NIS impose le traçage de tous 

les incidents de sécurité via un outil de gestion des 
incidents : de l’identification à sa résolution. Il est 
demandé également de communiquer vos incidents 
graves au CSIRT. Cette bases de données d’incidents est 
une obligation légale.

Sources : https://www.itgovernance.co.ukAuteur © David Blampain

https://www.itgovernance.co.uk/


3.6 Organisation de la Cybersécurité
5. Minimiser l’impact des incidents

1. Disposer de rapports d’incidents qui 
permettent de comprendre comment 
a été résolu l’incident et quelles sont 
les actions de prévention, de 
détection ou de correction qui ont été 
mise en place ;

2. Disposer d’un planning qui permet de 
connaître le temps moyens des 
incidents. Ce planning va de pair avec 
le plan de continuité des incidents et 
la gestion des risques. L’idée est de 
permettre de savoir en combien de 
temps les services peuvent être 
opérationnels après un incident 
(Attaque de site, coupure de 
service,…)

Sources : https://www.itgovernance.co.ukAuteur © David Blampain

https://www.itgovernance.co.uk/


Notification 
des incidents 
NIS1 & NIS 2

• De nombreux éléments de cette présentation ont été retiré
car ils sont identiques à ceux du CCB ! Valery Vander Geeten.

• Pour les aspects juridiques et légaux veuillez vous référer à 
la présentation :

• NIS directive from Central States to Regional Challenges 
and Opportunities 2022.pdf 

• Seuls les éléments liés à la sécurité seront abordés dans 
cette présentation, il se peut que certaines diapositives 
ou rubriques soient fortement simplifiées (voir le 
sommaire). 

Sources : www.CCB.gov.be

http://www.ccb.gov.be/


3.6 Organisation de la Cybersécurité
6. Méthodes complémentaires

1. Mise en place d’un management de la 
sécurité de l’information via les normes 
ISO 27k est recommandé ;

1. Ecriture d’une politique de sécurité, 
directives et procédures ;

2. Exigences de sécurité ;
3. Implication des employés et de la direction ; 

2. Être « Alerte » et réagir aux attaques
informatiques. (en relation avec le CERT)

3. Mise en place de 3 Programmes :
1. Formation et sensibilisation à la sécurité ;
2. Pen-test récurrent (Applications ; Réseaux ; 

…)
3. Ecriture et test d’un plan de continuité 

d’activité en ce compris un plan de sécurité 
informatique ;

RAPPEL : Gestion des incidents de sécurité de manière officielle et formelle !

Sources : https://www.itgovernance.co.ukAuteur © David Blampain

https://www.itgovernance.co.uk/


Point de vue : 

RIEN de 
NOUVEAU en 
sécurité et 
cybersécurité 
SAUF QUE !  Il 
faut le faire pour 
de VRAI…



Idéalement pour des 
économies d’échelles, 
temps et compétences

• Réaliser UN MANAGEMENT Intégré – Belgique ?

• (1) ISO 27001 ;

• (2) Compliance RGPD ;

• (3) Compliance NIS ;

• (4) De Facto > Cybersécurité ! ;

• Actions techniques importantes

• > Management Intégré (1) + (2) + (3) 

ISO 27001 ; 
RGPD ; NIS ; 

Cyber Sécurité …
Direction
Chercher 

du 
Budget …

Fake for Fun

Fake for Fun



6. Ressources pour aller plus loin

ISO 27K

https://www.enisa.europa.eu/topics/nis-directive 
https://www.enisa.europa.eu/publications/enisa-threat-landscape-report-2018
https://www.enisa.europa.eu/topics/critical-information-infrastructures-and-
services/scada
https://ec.europa.eu/digital-single-market/en/nis-cooperation-group
BONUS : https://digital-strategy.ec.europa.eu/en/policies/cybersecurity-act

EUROPE NIS

https://www.iso.org/fr/isoiec-27001-information-security.html (ISO 27001)
https://www.iso.org/standard/44375.html (27032 CyberSecurity)
https://www.iso.org/standard/63461.html (27033 Réseaux)
https://www.iso.org/standard/44378.html (27034 Applications)
https://www.iso.org/standard/60803.html (27035 Gestion des Incidents)
https://www.iso.org/standard/59648.html (27036 Supplier Relationships)
https://www.iso.org/standard/72435.html (27110 CyberSecurity & Privacy)
https://www.iso.org/standard/62777.html (27799 Secteur de la Santé)

Check : 22301 (Continuité) ; 31000 (Risques Globaux)

ISO 27002 : Guides de bonnes pratiques
ISO 27005 : Gestion des risques de l’information
ISO 31000 : Gestion des risques
ISO 22301 : Continuité d’activité

Sécurité des systèmes industriel : https://www.exera.com/

Sécurité et Cyber Sécurité : https://canso.org/ (Onglet Recherche > Cyber Sécurité)  

DevSecOps : OWASP : https://owasp.org

CyberSécurité : CSC20 & CSC 18 : https://www.cisecurity.org

Auteur ©

Contacts :
Pour en savoir plus, vous pouvez consulter le site et FAQ du CCB (lien) / 
ou contacter directement le CCB (nis@ccb.belgium.be).

En cas d’incident (non NIS) : https://www.cert.be/fr/signaler-un-incident

En cas d’incident NIS : https://nis-incident.be/fr/

(voir les guides du CCB pour le notification des incidents)

Banque Carrefour d’échange de données : david.blampain@ewbs.be

Auteur © David Blampain

https://www.enisa.europa.eu/publications/enisa-threat-landscape-report-2018
https://www.enisa.europa.eu/publications/enisa-threat-landscape-report-2018
https://www.enisa.europa.eu/topics/critical-information-infrastructures-and-services/scada
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https://www.iso.org/standard/62777.html
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https://owasp.org/
https://www.cisecurity.org/
http://www.david.blampain.com/
https://ccb.belgium.be/fr/cadre-l%C3%A9gal-pour-les-op%C3%A9rateurs-de-services-essentiels-ose
mailto:nis@ccb.belgium.be
https://www.cert.be/fr/signaler-un-incident
https://nis-incident.be/fr/
mailto:david.blampain@ewbs.be


Idées complémentaires : 
Discussion de groupe des eConferences NIS 1 et NIS 2 ( 14 eConferences)

• Travailler à faire avancer votre Management ! > Management Intégré : « RGPD + NIS + ISO 27001 (32>33>34>… Cyber Sécurité)»

• Budget pour la sécurité de l’information hors budget IT svp ; 

• Se driller sur des attaques ; Planifier des attaques avec MITRE ;

• Rapports des autres hôpitaux suite aux attaques (Mise à jour des OS) ; (Protection des comptes Admin) ;

• Future certification de cybersécurité des produits et services (Cyber Security Act - CSA);

• FortiSandBox ;

• IAM ;

• Retour d’expérience du CHU Charleroi (ISO 27001) ; 

• A LIRE :

• https://www.cyberveille-sante.gouv.fr/index.php/accueil

• https://www.lexalert.be/fr/article/votre-organisation-est-elle-pr-te-faire-face-aux-nouvelles-obligations-en-mati-re-de-cybers-curit

• A TESTER :

• https://www.isaca.org/-/media/info/conquest/index.html

• Se FORMER > SANS ; ISC² (CISSP) ; ISACA (CISM ; CISA) ;  ISO 27001 Lead Implémenter ;

https://www.cyberveille-sante.gouv.fr/index.php/accueil
https://www.lexalert.be/fr/article/votre-organisation-est-elle-pr-te-faire-face-aux-nouvelles-obligations-en-mati-re-de-cybers-curit
https://www.isaca.org/-/media/info/conquest/index.html


7. Fin : La sécurité de l’information c’est :

Une stratégie de petites victoires pour la victoire finale sur 3 à 5 ans …

Un management avec des objectifs.

Mettre en place un processus de veille

Rmq : Merci à Churchill pour son esprit, sa transmission de l’abnégation : Parce que pour mettre en place un SMSI, la compliance RGPD et surtout pour sécuriser en 
fonction de la Loi NIS 1 et NIS 2 : il vous en faudra !

Bref : Patience

Rester humble et discret pour éviter d’attirer les 
hackers… IT dire la vérité à la direction. La 
direction dire la vérité à l’état et aux citoyens.

Auteur © David Blampain - BCED

Les autorités NIS peuvent inspecter/contrôler

Des outils professionnels
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